
Руководство пользователя по использованию электронной цифровой 

подписи 

 

Содержание 

 
I. Инструкция по использованию электронной цифровой подписи в Outlook Express .......... 2 

1. Отправка подписанных сообщений ............................................................................... 2 

2. Получение сертификата открытого ключа абонента для шифрования сообщений . 4 
3. Отправка шифрованных сообщений ................................................................................... 5 
4. Проверка сертификата на отзыв ........................................................................................... 6 

II. Инструкция по использованию электронной цифровой подписи в Microsoft Office 

Outlook 2003 ................................................................................................................................... 8 

1. Отправка подписанных сообщений ..................................................................................... 8 
2. Получение сертификата открытого ключа абонента для шифрования сообщений ........ 9 

3. Отправка шифрованных сообщений ................................................................................. 10 

4. Проверка сертификата на отзыв ......................................................................................... 11 
III. Инструкция по использованию электронной цифровой подписи в Microsoft Office 

Outlook 2007 ................................................................................................................................. 13 
1. Отправка подписанных сообщений ................................................................................... 13 

2. Получение сертификата открытого ключа абонента для шифрования сообщений ...... 14 
3. Отправка шифрованных сообщений ................................................................................. 15 

4. Проверка сертификата на отзыв ......................................................................................... 15 
IV. Инструкция по использованию электронной цифровой подписи в Microsoft Office 2003

 ....................................................................................................................................................... 18 

1. Порядок подписания файлов в программных продуктах Microsoft Office ( на примере 

продукта Microsoft Word) ....................................................................................................... 18 

V. Инструкция по использованию электронной цифровой подписи в Microsoft Office 2007

 ....................................................................................................................................................... 23 

1. Порядок подписания файлов в программных продуктах Microsoft Office .................... 23 
VI. Требования к помещениям, где установлены СКЗИ и хранятся ключевые документы к 

ним ................................................................................................................................................ 28 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

2 

I. Инструкция по использованию электронной цифровой подписи в 

Outlook Express 
 

1. Отправка подписанных сообщений 
 

Для создания и отправки подписанного сообщения нажмите кнопку 

 Создать сообщение или выберите пункт меню Файл – Создать 

- Сообщение.  

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку Вложить. Для отправки сообщения в 

подписанном виде проверьте состояние кнопки  Подписать. Она 

должна быть нажата и должен быть виден признак подписанного сообщения 

 в правой части экрана. (Рисунок 1) 

Рисунок 1. 

 

 

После того, как сообщение подготовлено к отправке, нажмите кнопку 

 Отправить. Если в ответ появится следующее предупреждение, то 

это означает, что сертификат был отозван. (Рисунок 2) 
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Рисунок 2. 



 

 

2. Получение сертификата открытого ключа абонента для шифрования 

сообщений 
 

Для шифрования сообщений в адрес других пользователей 

необходимо предварительно произвести обмен сертификатами. Для этого 

обычно достаточно переслать подписанное сообщение в адрес требуемого 

абонента (сообщение посылается вместе с сертификатом отправителя). 

После получения сообщения и проверки электронной цифровой подписи 

производится автоматическое добавление адреса отправителя и его 

сертификата в адресную книгу.  

Для контроля добавления выполните следующие действия. Откройте 

полученное подписанное письмо. Установите курсор на адрес отправителя 

и, нажав правую кнопку мыши, выберите пункт Добавить в адресную 

книгу. (Рисунок 3)  

 

Рисунок 3. 

 

 

Для того, чтобы проверить наличие сертификата абонента в адресной 

книге, нажмите на кнопку  Адреса в основном меню и выберите 

запись с требуемым абонентом (см. Рисунок 2). Если в записи абонента 

отсутствует сертификат или сертификат не обновился (у абонента был 

старый сертификат), удалите полностью запись абонента из адресной книги 

и получите от него подписанное сообщение еще раз. При этом должно 

произойти автоматическое создание записи с сертификатом. (Рисунок 4) 



 

 

Рисунок 4. 

  
 

 

3. Отправка шифрованных сообщений 

 

Для создания и отправки подписанного сообщения нажмите кнопку 

 Создать сообщение или выберите пункт меню Файл – Создать 

- Сообщение.  

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку  Вложить. Для отправки сообщения в 

зашифрованном виде проверьте состояние кнопки  

Зашифровать. Она должна быть нажата и должен быть виден признак 

шифрованного сообщения  в правой части экрана. После того, как 

сообщение подготовлено к отправке, нажмите кнопку  Отправить.  

При попытке зашифровать письмо на открытом ключе владельца 

отозванного сертификата, возникнет та же ситуация, что и при отправке 

сообщения, подписанного с помощью отозванного сертификата. А 

предупреждающее окно будет выглядеть так: (Рисунок 5)  

Рисунок 5. 

 



 

 

4. Проверка сертификата на отзыв 

 

Периодичность издания списков отозванных сертификатов (СОС) 

определяется Удостоверяющим центром. Центр Сертификации издает СОС и 

публикует его в сетевом справочнике (при его наличии). Пользователи 

должны регулярно обновлять СОС, хранящийся в локальном справочнике 

сертификатов, с использованием доступных средств.  

Для контроля проверки сертификатов на отзыв выполните следующие 

действия. Откройте полученное подписанное письмо. Нажмите кнопку  

- признак подписанного сообщения. Как уже было отмечено раннее, для 

автоматической проверки подписи на отзыв необходимо установить флаг 

Проверять, не были ли отозваны сертификаты: только при нахождении 

в сети. В противном случае, в открывшемся диалоге в закладке 

Безопасность увидите следующее: (Рисунок 6) 

Рисунок 6. 

 
 

При установленном флаге проверки, если сертификат не отозван, в 

графе Состояние отзыва получите Сертификат не был отозван, или не 

удалось получить информацию об отзыве этого сертификата.  

Если же сертификат отозвали, то при открытии письма появится 

предупреждение: (Рисунок 7) 



 

 

Рисунок 7.  

 
 

А при нажатии кнопки , в открывшемся окне во вкладке 

Безопасность будет значиться: Этот сертификат был отозван.  

 

 

 

 

 

 

 

 

 

 



 

 

II. Инструкция по использованию электронной цифровой подписи в 

Microsoft Office Outlook 2003 

 

1. Отправка подписанных сообщений 

Для создания и отправки подписанного сообщения нажмите кнопку 

 Создать или выберите пункт меню Файл – Создать - 

Сообщение.  

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку  Вложить. Для отправки сообщения в 

подписанном виде нажмите кнопку  затем кнопку 

Параметры безопасности, и в отображаемом диалоге установите флаг 

Добавить в сообщение цифровую подпись (Рисунок 8).  

Рисунок 8. 

 
 

После того, как сообщение подготовлено к отправке, нажмите кнопку 

 Отправить (Рисунок 9).  



 

 

Рисунок 9. 

 
 

Если сертификат, с помощью которого подписано сообщение, был 

отозван, то появится следующее предупреждение, а само сообщение не будет 

отправлено. (Рисунок 10) 

Рисунок 10. 

 
 

2. Получение сертификата открытого ключа абонента для шифрования 

сообщений 

 

Для шифрования сообщений в адрес других пользователей необходимо 

предварительно произвести обмен сертификатами. Для этого обычно 

достаточно переслать подписанное сообщение в адрес требуемого абонента 

(сообщение посылается вместе с сертификатом отправителя). После 

получения сообщения и проверки электронной цифровой подписи 

производится автоматическое добавление адреса отправителя и его 

сертификата в адресную книгу.  

Для контроля добавления выполните следующие действия. Откройте 

полученное подписанное письмо. Установите курсор на адрес отправителя и, 

нажав правую кнопку мыши, выберите пункт Добавить к контактам. В 

отображаемом диалоге нажмите на закладку Сертификаты и убедитесь в 

наличии сертификата отправителя (Рисунок 11). 



 

 

Рисунок 11. 

 
 

После этого нажмите на кнопку Сохранить и закрыть. Если абонент с 

таким адресом уже существует, программа предложит либо добавить 

данный контакт как новый, либо обновить существующий контакт. 

Выберите пункт обновить существующий контакт. При этом в 

существующий контакт будет добавлен полученный сертификат. Если 

контакт до этого содержал сертификат, новый сертификат станет 

использоваться по умолчанию. 

 

3. Отправка шифрованных сообщений 

 

Для создания и отправки шифрованного сообщения нажмите кнопку 

 Создать или выберите пункт меню Файл – Создать - 

Сообщение.  

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку  Вложить. Для отправки сообщения в 

зашифрованном виде нажмите кнопку  затем кнопку 

Параметры безопасности, и в отображаемом диалоге установите флаг 

Шифровать содержимое и вложения сообщений. После того, как 

сообщение подготовлено к отправке, нажмите кнопку  Отправить. 

При попытке зашифровать письмо на открытом ключе владельца 

отозванного сертификата возникнет та же ситуация, что и при отправке 

сообщения, подписанного с помощью отозванного сертификата.  



 

 

4. Проверка сертификата на отзыв 

 

Для контроля проверки сертификатов на отзыв выполните следующие 

действия. Откройте полученное подписанное письмо. Нажмите кнопку  – 

признак подписанного сообщения. Если сертификат действительный и не 

был отозван, то откроется окно, подобное этому (Рисунок 12):  

Рисунок 12. 

 
 

Следующее предупреждение означает, что СОС не установлен либо 

срок его действия истек. Обновите СОС, хранящийся в локальном 

справочнике сертификатов, с использованием доступных средств (Рисунок 

13).  

Рисунок 13. 

 



 

 

Если же СОС обновлен, то при открытии письма, подписанного 

отозванным сертификатом, появится следующее предупреждение (Рисунок 

14):  

 

Рисунок 14. 

 
 

Нажмите кнопку Сведения для просмотра сведений о сертификате 

(Рисунок 15): 

 

Рисунок 15. 

 



 

 

III. Инструкция по использованию электронной цифровой подписи в 

Microsoft Office Outlook 2007 

 

1. Отправка подписанных сообщений 

 

Для создания и отправки подписанного сообщения нажмите кнопку 

 Создать или выберите пункт меню Файл – Создать - 

Сообщение. 

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку  Вложить файл. Для отправки сообщения в 

подписанном виде нажмите кнопку  

После того, как сообщение подготовлено к отправке, нажмите кнопку 

 Отправить (Рисунок 16).  

Рисунок 16. 

 
 

Если сертификат, с помощью которого подписано сообщение, был 

отозван, то появится следующее предупреждение, а само сообщение не будет 

отправлено. (Рисунок 17) 

 

Рисунок 17. 

 
 

 



 

 

2. Получение сертификата открытого ключа абонента для шифрования 

сообщений 

 

Для шифрования сообщений в адрес других пользователей необходимо 

предварительно произвести обмен сертификатами. Для этого обычно 

достаточно переслать подписанное сообщение в адрес требуемого абонента 

(сообщение посылается вместе с сертификатом отправителя). После 

получения сообщения и проверки электронной цифровой подписи 

производится автоматическое добавление адреса отправителя и его 

сертификата в адресную книгу.  

Для контроля добавления выполните следующие действия. Откройте 

полученное подписанное письмо. Установите курсор на адрес отправителя и, 

нажав правую кнопку мыши, выберите пункт Добавить в контакты 

Outlook. В отображаемом диалоге нажмите на закладку  

Сертификаты и убедитесь в наличии сертификата отправителя (Рисунок 18).  

 

Рисунок 18. 

 
 

После этого нажмите на кнопку  Сохранить и закрыть. Если 

абонент с таким адресом уже существует, программа предложит, либо 

добавить новый контакт, либо обновить сведения о выделенном 

контакте. Выберите второй пункт. При этом в существующий контакт будет 

добавлен полученный сертификат. Если контакт до этого содержал 

сертификат, новый сертификат станет использоваться по умолчанию.  

 

 



 

 

3. Отправка шифрованных сообщений 

 

Для создания и отправки шифрованного сообщения нажмите кнопку 

 Создать или выберите пункт меню Файл – Создать - 

Сообщение.  

Выберите получателя сообщения (поле Кому) и введите тему 

сообщения. Если письмо будет содержать некоторые файлы, добавьте их в 

письмо, используя кнопку  Вложить файл. Для отправки сообщения в 

зашифрованном виде нажмите кнопку.  После того, как сообщение 

подготовлено к отправке, нажмите кнопку  Отправить.  

При попытке зашифровать письмо на открытом ключе владельца 

отозванного сертификата, появится следующее предупреждение (Рисунок 

19).  

Рисунок 19. 

 
 

 

4. Проверка сертификата на отзыв 

 

Для контроля проверки сертификатов на отзыв выполните следующие 

действия. Откройте полученное подписанное письмо. Нажмите кнопку  – 

признак подписанного сообщения. (Рисунок 20) 

Рисунок 20. 

 



 

 

Нажмите кнопку Сведения. Если сертификат действительный и не был 

отозван, то откроется окно, подобное этому (Рисунок 21):  

 

Рисунок 21. 

 
 

А если открывшееся окно подобно следующему, то СОС не установлен 

либо срок его действия истек. Обновите СОС, хранящийся в локальном 

справочнике сертификатов, с использованием доступных средств (Рисунок 

22).  

Рисунок 22. 

 



 

 

Если же СОС обновлен, а письмо подписано отозванным 

сертификатом, то при нажатии кнопки  появится следующее 

предупреждение (Рисунок 23): 

Рисунок 23. 

 
 

Нажмите кнопку Сведения для просмотра сведений о сертификате 

(Рисунок 24): 

Рисунок 24. 

 



 

 

IV. Инструкция по использованию электронной цифровой подписи в 

Microsoft Office 2003 

 

1. Порядок подписания файлов в программных продуктах Microsoft Office ( 

на примере продукта Microsoft Word) 

 

Подпись файлов в программных продуктах Microsoft Office 

сертификатом зарегистрированного пользователя осуществляется 

следующим образом: 

Откройте документ, который необходимо подписать и вставьте 

ключевой носитель с секретным ключом в АРМ. 

На главной панели Microsoft Word откройте вкладку Сервис, в которой 

выберите пункт Параметры (Рисунок 25.). 

 

Рисунок 25. 

 
 

 

В открывшемся окне выберите вкладку Безопасность (Рисунок 26.) и 

нажмите на кнопку Цифровые подписи 



 

 

Рисунок 26. 

 
 

В открывшемся окне можно добавить необходимые цифровые подписи, 

для этого нажимаем на кнопку Добавить (Рисунок 27.). 

Рисунок 27. 

 
 



 

 

Откроется окно выбора сертификата, в данном случае мы выбираем 

сертификат Петрова Петра Петровича. Здесь так же мы можем просмотреть 

сам сертификат, нажав на кнопку Просмотреть сертификат. Выделяем 

сертификат Петрова и нажимаем ОК (Рисунок 28.). 

 

Рисунок 28. 

 
 

Система запросит пин-код на ваш ключевой носитель. Введите пин-код 

и нажмите ОК (Рисунок 29). 

 

Рисунок 29. 

 
 

После ввода пин-кода мы видим что наш сертификат появился в окне 

Подписи (Рисунок 30.). Здесь мы можем просмотреть содержимое 

сертификата или добавить ещѐ один сертификат, используя кнопку 

Добавить. 

 



 

 

Рисунок 30. 

 
 

Закрываем окна нажатием кнопок ОК. Мы видим, что теперь внизу 

нашего документа появился красный значок цифровой подписи (Рисунок 

31.). 

 

Рисунок 31. 

 
 

Он означает что ваш документ имеет цифровую подпись. Двойным 

щелчком по значку цифровой подписи открывается окно подписей, где мы 

можем просмотреть сертификаты, которыми подписан документ, а так же 

добавить или удалить сертификат (Рисунок 32.). 



 

 

Рисунок 32. 

 
 

При дальнейшем изменении документа его подпись аннулируется. Если 

есть необходимость редактирования документа, то подписывать необходимо 

повторно, после завершения его редактирования и сохранения. 

Аналогично подписание происходит в других продуктах Microsoft 

Office. 

 

Примечание: При подписании документа в Microsoft Office 2003, 

проверить подпись и достоверность документа возможно только в этой же 

версии Microsoft Office. 



 

 

V. Инструкция по использованию электронной цифровой подписи в 

Microsoft Office 2007 

 

1. Порядок подписания файлов в программных продуктах Microsoft Office 

 

Подпись файлов в программных продуктах Microsoft Office 

сертификатом зарегистрированного пользователя осуществляется 

следующим образом: 

Вставьте ключевой носитель с секретным ключом в АРМ. 

На главной панели нажмите кнопку Office, откроется основное меню, в 

котором необходима открыть вкладку Подготовить (Рисунок 33). 

 

Рисунок 33. 

 
 

После чего необходимо нажать на подменю Добавить цифровую 

подпись, после чего появится окно предупреждения о возможности 

получения подписи сторонних партнѐров Office (Рисунок 34.). Чтобы это 

сообщение больше не появлялось, необходимо поставить галочку напротив 

пункта Больше не показывать это сообщение и нажать ОК.  

 

 

 



 

 

Рисунок 34. 

 
 

Далее появится окно выбора сертификата (Рисунок 35). Если 

сертификат не выбран, нужно нажать на кнопку Изменить. 

Рисунок 35. 

 
 

После чего появится окно выбора сертификата (Рисунок 36). Выбираем 

наш сертификат и нажимаем ОК. 

Рисунок 36. 

 



 

 

Далее нажимаем на кнопку Подписать (Рисунок 37.). 

Рисунок 37. 

 
 

Появится окно ввода пин-кода в котрое необходимо ввести пин-код 

соответствующий вашему ключевому носителю (Рисунок 38.). 

 

Рисунок 38. 

 
 

Введите пин-код и нажмите ОК. Появится следующее сообщение  

(Рисунок 39). 

 

Рисунок 39. 

 
 

Нажмите ОК и документ будет выглядеть теперь следующим образом: 

на панели справа появится дополнительное окно с фамилией 

подписавшего этот документ ( Рисунок 40.). 

 

 

 



 

 

Рисунок 40. 

 
 

Выделив подписавшего можно увидеть следующее меню, в котором 

можно удалить подпись или просмотреть еѐ состав (Рисунок 41.). 

 

Рисунок 41. 

 
 

Нажав на Состав подписи можно увидеть информацию о подписи 

(Рисунок 42.) и просмотреть сертификат подписавшего ( Рисунок 43.). 
 

 

 

 



 

 

Рисунок 42. 

 
 

Рисунок 43. 

 
 

При дальнейшем изменении документа его подпись аннулируется. Если 

есть необходимость редактирования документа, то подписывать необходимо 

повторно, после завершения его редактирования и сохранения. 

Аналогично подписание происходит в других продуктах Microsoft 

Office. 

Примечание: При подписании документа в Microsoft Office 2007, 

проверить подпись и достоверность документа возможно только в этой же 

версии Microsoft Office. 



 

 

VI. Требования к помещениям, где установлены СКЗИ и хранятся 

ключевые документы к ним 
 

В соответствии с Инструкцией об организации и обеспечении 

безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации (СКЗИ) с 

ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну, утвержденной приказом ФАПСИ от 13.06.2001 г. № 

152, к помещениям, где установлены средства криптографической защиты 

информации, предъявляются следующие требования: 

Помещения должны иметь прочные входные двери с замками, 

гарантирующими надежное закрытие помещений в нерабочее время. Окна 

помещений, расположенных на первых или последних этажах зданий, а 

также окна, находящиеся около пожарных лестниц и других мест, откуда 

возможно проникновение в помещения посторонних лиц, необходимо 

оборудовать металлическими решетками, или ставнями, или охранной 

сигнализацией, или другими средствами, препятствующими 

неконтролируемому проникновению в помещения. 

Размещение СКЗИ, а также другого оборудования, функционирующего 

с СКЗИ, в помещениях пользователей СКЗИ должны свести к минимуму 

возможность неконтролируемого доступа посторонних лиц к указанным 

средствам. Техническое обслуживание такого оборудования осуществляются 

в отсутствие лиц, не допущенных к работе с данными СКЗИ. 

На время отсутствия пользователей СКЗИ указанное оборудование, при 

наличии технической возможности, должно быть выключено, отключено от 

линии связи и убрано в опечатываемые хранилища. В противном случае 

пользователи СКЗИ по согласованию с отделом инфраструктуры и 

информационной безопасности управления информатизации администрации 

области обязаны предусмотреть организационно-технические меры, 

исключающие возможность использования СКЗИ посторонними лицами в их 

отсутствие. 

Режим охраны помещений пользователей СКЗИ, в том числе правила 

допуска сотрудников и посетителей в рабочее и нерабочее время, 

устанавливает обладатель конфиденциальной информации по согласованию 

с с отделом инфраструктуры и информационной безопасности управления 

информатизации администрации области. Установленный режим охраны 

должен предусматривать периодический контроль за состоянием 

технических средств охраны, если таковые имеются, а также учитывать 

специфику и условия работы конкретных пользователей СКЗИ. 

В помещениях пользователей СКЗИ для хранения выданных им 

ключевых документов, эксплуатационной и технической документации, 

инсталлирующих СКЗИ носителей необходимо иметь достаточное число 

надежно запираемых шкафов (ящиков, хранилищ) индивидуального 

пользования, оборудованных приспособлениями для опечатывания замочных 



 

 

скважин. Ключи от этих хранилищ должны находиться у соответствующих 

пользователей СКЗИ. 

При утрате ключа от хранилища или от входной двери в помещение 

пользователя СКЗИ замок необходимо заменить или переделать его секрет с 

изготовлением к нему новых ключей с документальным оформлением. Если 

замок от хранилища переделать невозможно, то такое хранилище 

необходимо заменить. 

В обычных условиях опечатанные хранилища пользователей СКЗИ 

могут быть вскрыты только самими пользователями. 

При обнаружении признаков, указывающих на возможное 

несанкционированное проникновение в эти помещения или хранилища 

посторонних лиц, о случившемся должно быть немедленно сообщено 

руководству обладателя конфиденциальной информации и начальнику 

отдела инфраструктуры и информационной безопасности управления 

информатизации администрации области. Прибывшие сотрудники данного 

отдела должны оценить возможность компрометации хранящихся ключевых 

и других документов, составить акт и принять, при необходимости, меры к 

локализации последствий компрометации конфиденциальной информации и 

к замене скомпрометированных криптоключей. 
 


